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IBM LLAMA A
SOLUCIONES POR
CORONAVIRUS

El desafio para
desarrolladores de
IEM Call for Code
2020, que lanza en
alianza con Naciones
Unidas y este ano
aborda el cambio
climatico, agregd un
apartadoyllamaala
comunidad a pensar
soluciones al covid-19.
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La Organizacion Mundial de la Salud (OMS) advirti6 que ciberatacantes
estan usando su nombre para enganar a usuariosy robar datos y dinero con

falsas campanas de donaciones. Con técnicas phishing, atacantes envian Correos
electrénicos con adjuntos o links de dudosa procedencia. La OMS reiterd que sus

donaciones son manejadas desde el Fondo de Respuesta Solidaria.

Respiradores impresos en 3D

Investigadores de la Republica Checa desarrollaron un prototipo de respirador (CIIRC RP95) contra el covid-19 usando

tecnologia de impresion 2D. El instituto de informatica, robodtica y cibernética de la Universidad Técnica Checa, en Praga,

AN

esta colaborando con el Ministerio de Salud del pais para proveer una nueva categoria de respiradores para los hospitales.

Aungue hay pocos impresos, estan preparandose para produccion masiva en las proximas semanas. FOTO: EFE

Teletrabajo puede abrir
puertas a ciberataques

Expertos analizan que los usuarios son el ‘eslabon
mas deébil’ y emiten recomendaciones a la hora
de implementar estrategias de trabajo remoto.

raiz de la emer-
gencia sanitaria
por la que esta
atravesando el
mundo, muchas
empresas han tenido que pe-
dirles a sus colaboradores
trabajar desde casa. Sin em-
bargo, ante la repentina deci-
5ion, no todas las companias
cuentan con las herramien-
tas necesarias para garanti-
zar el rendimiento del traba-
jador, pero sobre todo la se-
guridad de la informacion.

Un primer riesgo que co-
rren las empresas es la falta
de computadores propios
para abastecer a todos sus
empleados. Ello hace clave
contarconuna VPN (Red Pri-
vada Virtual) que permita el
acceso remoto a programas
y archivos, pero que ademas
permite cifrar el contenido y
contar con actualizaciones
de seguridad.

Pero no se puede descar-
tar que en caso de no contar
con los dispositivos necesa-
rios para suplir la demanda,
las empresas se veran en la
necesidad de usar los com-
putadores de sus colabora-
dores, que no siempre cuen-
tan con un antivirus con li-
cencia, con las Gltimas actua-
lizaciones del sistema o si
quiera con unaclave de acce-
50.

Cecilia Pastorino, especia-
lista de seguridad informati-
ca de Eset Latinoamérica,
cree que hay dos riesgos
principales: la confidenciali-
dad de lainformacionyladis-
ponibilidad de los servicios.

En el primer aspecto, ex-
plica que los habitos insegu-
ros enlas comunicaciones re-
motas pueden habilitar que
los atacantes tengan un cami-
no adicional para acceder a
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la informacion confidencial
de la empresa.

Por otra parte, en el segun-
do punto, sefiala que “cuan-
do muchos trabajadores se
conectan en remoto al mis-
mo tiempo, se provoca que
el sistema de red privado co-
lapsé y que después nadie
pueda hacer su trabajo de
manera oportuna”.

Riesgos comunes

Alahorade trabajar desde
casa, es usual que los equi-
pos (propios del trabajador
ode laempresa) tengan acce-
50 a sistemnas a través de una
red VPN, que cifra el trafico
desde el origen. Es decir, des-
de la computadora del em-
pleado hasta la computado-
rade la empresa, la informa-
cion esta protegida porun fi-
rewall que bloguea el acceso
no autorizado, y con proto-
colos IDS o IPS que permiten
a los equipos técnicos el de-
tectar y prevenir intrusos.

Segiin Alexander Rami-
rez, gerente de lafirma de se-
guridad informatica Fron-
tech, otro riesgo es que “el
trabajador puede acceder
desde su computador a ar-
chivos maliciosos enviados
por correo electronico o re-
des sociales, los malware ro-
ban todo tipo de informa-
cion, como las contrasenas,
tanto del empleado como
del empleador™.

También es de considerar
que en la mayoria de casos,
los servicios de internet que
no son lo suficientemente ro-
bustos para lidiar con las exi-
gencias de las redes labora-
les, que tampoco estan ase-
guradas.

Por eso, “el colaborador
debe garantizar que la co-
nexion a internet se haga di-

En cada casa
hay un router

que lleva anos sin ser
tocado. No se sabe
qué nivel de
actuacion tiene, por
lo que los equipos
conectados son
altamente
vulnerables.

David Pereira,
EXPERTOEN
CIBERSEGURIDAD

rectamente al router de su
casay no a través de una red
wifi desconocida o de redes
plblicas”, afiade Ramirez.

Por su parte, David Pereira,
experto en ciberseguridad y
CEO de la firma SecPro, sena-
la gue la VPN no es suficiente,
“no basta con eso, hay que co-
locar otros mecanismos de se-
guridad adicionales; por
ejemplo, herramientas de pri-
vacidad, de borrado seguroy
de autentificacion para mejo-
rar la conexion”, dice.

Desde la parte del acceso,
un movimientousual de los ci-
bercriminales es el de acce-
der a la red de wifi para inva-
dir los otros dispositivos co-
nectados alaredy de esta for-
ma robar informacion.

Por lo general, explica Ra-
mirez, los usuarios no saben
que los routers deben actuali-
zarse no solo para dificultar el
acceso a los delincuentes,
también para garantizar ma-

yor rendimiento.

El atacante también puede
bloguear la conexion para evi-
tar que el usuariolause ocrea
un punto de acceso falso, que
duplica el nombre de la red
inalambrica y desactiva la ori-
ginal. Asilogra que los disposi-
tivos se conectenalanuevase-
fial mientras tiene acceso a
todo el trafico generado, total
mente visible si no esta encrip-
tado.

Pereira expresaque “la pro-
teccion de la red equivale a
que el usuario tenga un equi
po Wips (sistema de preven-
cion de intrusion inalambri-
ca). Sin embargo, puede que
lo tenga en tu oficina, perono
en la casa, lo que hace alusua-
rio mas vulnerable™.

Recomendaciones

Pastorino, de Eset, reco-
mienda, ademas del saluda-
ble habito de tener copias de
respaldo, las empresas se de-
diguen a disefiar un plan de
seguridad, analizar el riesgoy
tener una politica que se aco-
mode a cada organizacion.

Ramirez, de Frontech, ma-
nifiesta que los equipos de-
ben contar con el sistemna de
doble factor de autentifica-
cion que requiere de un codi
go obtenido a partir de una
aplicacion o SMS que llega al
celular del colaboradory pro-
tege la informacion del com-
putador de robo o pérdida.

Andrés Guzman, CEO de
Adalid, resalta que los usua-
rios deben estar atentos y te-
ner cuidado para evitar caer
en ninglan tipo de informa-
cion fraudulenta queles déac-
ceso a los criminales a la re-
des laborales o domésticas.

Cosas tan sencillas comono
abrir mensajes nicorreos elec-
tronicos con link o archivos
sospechosos. Sirecibeunaco-
municacion, trate de contac-
tarse con la entidad o revisar
pagina oficial y corroborar la
informacion expuesta.

Los expertos coinciden en
gue la coyuntura del covid-19
vaagenerarunpicoenlosata-
ques y campanas de amena-
zas virtuales. Las firmas, que
cuentan con sistemas pro-
pios dirigidos a las organiza-
ciones para evitar riesgos, se-
fialan que la prevencion pue-
de ser menos grave que corre-
gir los errores.

Usuarios en
apps de
streaming
aumentan

Hace seis dias que millones de co-
lombianos entraron en aislamien-
to preventivo con el fin de frenar la
propagacion del covid-19 en el
pais. Y aunque muchas personas
continfian trabajando y estudian-
do desde sus hogares, el consumo
de internet y de plataformas de
contenido via streaming sigue en
aumento. De hecho, segiin Samuel
Hoyos, presidente de Asomovil,
hay cerca de un 80 por ciento de
los usuarios de internet utilizando
la red, y esté valor porcentual se-
guiria en aumento.

Por ejemplo, Disney Plus, la nue-
vaapp de contenidobajo demanda
de Disney, la cual venia teniendo
un crecimiento normal por su lan-
zamiento, registro un 211 por cien-
to de aumento de suscriptores en
Estados Unidos desde que la cua-
rentena preventiva se volvio una
obligacion en diferentes estados y
desde que millones de estadouni-
dense decidieran voluntariamente
quedarse en casa.

Apple TV+, que desde hace me-
ses aumentaba suniimero de usua-
rios en bajas proporciones, alcan-
z0 un crecimiento del 10 por cien-
to. Y en HBO GO, el numero de ins-
critos crecio en un 90 por ciento.
El incremento de esta (ltima plata-
forma se vio beneficiado también
por el lanzamiento de la tercera
temporada de la popular serie
Westworld, la cual atrae un gran ni-
mero de fanaticos.

Por su parte, Netflix registro un
alza del 47 por ciento, un nlmero
alto teniendo en cuenta que es la
plataforma que mas usuarios regis-
trados posee y que, seglin prensa
especializada, estaba en un punto
de saturacion en el que su creci-
miento seria lento.

En Colombia, este lunes, el Min-
tic presentd un nuevo decreto en
el que especifica cuiles van a ser
las medidas que se tomaran para
garantizar el completo funciona-
miento de las redes de telecomuni
caciones en el pais. En los articu-
los, se reconoce alas telecomunica-
ciones como un servicio ptiblicoy,
ademas, en el decreto se afade
una nueva regla que les exige a to-
das las plataformas de streaming
transmitir su contenido de video
sobre formato estindar y no en
alta definicion o superior.

Asi entonces, alineado a este es-
fuerzo, Netflix anuncio que frente
a la crisis mundial ha “desarrolla-
do una forma de reducir el trafico
de la plataforma en las redes de te-
lecomunicaciones en un 25 por
ciento en Colombia, pero mante-
niendo la calidad de nuestro servi
cio”, dijo Ken Florance, vicepresi-
dente de Content Delivery dela pla-
taforma. Asi mismo, no se descarta
que otras apps de contenido de vi-
deo bajo demanda apliquen tam-
bién medidas similares.
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