Ciberseguridad

“Es necesario trabajar mas
en concientizacion para que
los usuarios entiendan cémo

funcionan las ciberamenazas”
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-;Qué quiso comunicar con su ponen-
cia a los asistentes al ESET Security
Day de Bogota?

Mi conferencia se basé en las campa-
Aas maliciosas dirigidas a los paises la-
tinoamericanos que hemos detectado
desde el laboratorio de ESET y contar
como se generan los ataques y cudles
son los vectores utilizados por los ciber-
criminales. Estos Ultimos siguen aprove-
chéndose del rastro que dejan los usua-
rios en Internet, de las malas configura-
ciones, de las contrasefnas débiles, etc.

A partir de ahf, mediante la explota-
cion de una vulnerabilidad o de un ata-
que de ingenieria social, el atacante lo-
gra tener acceso a las cuentas de los
usuarios y puede empezar a escalar
dentro de la infraestructura de una em-
presa, logrando llegar hasta la informa-
cion critica e incluso comprometer la in-
fraestructura con un ransomware o un
cédigo malicioso.

Al final, los cibercriminales buscan ob-
tener algun tipo de ganancia econdmica,
bien robando informacion para luego
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venderla, bien cifrdndola con un ran-
somware y solicitando un rescate por ella.

-Ya que se ha referido al ransomware,
iqué pueden decirnos desde ESET so-
bre Colombia? ;Coémo le afecta al pais?
El afo pasado, Crysis fue una de las fa-
milias de ransomware mas destacadas.
De los casos registrados en Latinoamé-
rica, Colombia concentrd casi el 70%.
Eso demuestra que los cibercriminales
disefan campanas maliciosas dirigidas
a una region o pafs en particular.

Esta amenaza se propaga a través de
correos electréonicos con archivos adjun-
tos. Por lo tanto, esta claro que es ne-
cesario trabajar mas en concientizacion
para que los usuarios entiendan coémo
funcionan estas amenazas y no hagan
clic tan rdpidamente en cualquier correo
que reciban. Han de estar alertas para no
descargar ciertos archivos y ejecutarlos
porque ahi esta el peligro.

-Y desde una perspectiva mas gene-
ral, gcémo estan trabajando los paises
latinoamericanos en materia de ciber-
seguridad?

Muchos pafses de la region se han ad-
herido al Convenio de Budapest y em-
piezan a tomar medidas de cibersegu-
ridad a nivel nacional. Y eso llega a las
empresas, a las que se les comienza
a exigir que trabajen en la proteccién
de datos personales y a cuidar la infor-
macion de sus clientes. Todavia esta-
mos en una etapa de desarrollo, aun
no hay una ciberseguridad madura,
pero, al menos, se ha empezado a tra-
bajar y creo que vamos por el camino
correcto.

-Para finalizar, ;qué opinion le ha me-
recido el nivel de los asistentes que
han acudido al ESET Security Day de
Bogota?

Han demostrado que la gente estd bas-
tante interesada por las tematicas rela-
cionadas con la ciberseguridad, por co-
nocer cuales son las técnicas y las herra-
mientas que utilizan los cibercriminales.
Los ciudadanos son conscientes de que
existen amenazas, pero todavia no tie-
nen muy claro como funcionan ni qué
medidas de control deben tomar para
hacerles frente. =™
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