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A fondo

Conozca a Heloisa Wolf, la psicologa de 26 afos
que se casd con el hijo mayor del presidente de
Brasil, Jair Bolsonaro. Sus fotos posando con

armas la han llevado al foco de la controversia.

Un recorridé
por las redes
ocultas de internet

EL TIEMPO se adentro en las entranas de la Dark web, una parte de la red que esta
oculta y a la que solo se puede acceder con un protocolo especial. La llamada red
oscura se ha convertido en cuna del ciberdelito. ;Qué hay alli y que riesgos tiene?

ANA MARIA VELASQUEZ DURAN REDACCION TECNOLOGIA I W @Anamvelasquezd

esde venta de dro-
gas, armas y datos
de tarjetas de crédi-
torobadas hastacon-
tenidosde pornogra-
fia infantil. Ingresar a la Dark
web o red oscura significa en-
trar a un mundo tenebroso en

* donde se hallan, en gran parte,

productos, servicios y toda cla-
se de publicaciones que para
muchos representan el peor
lado de la humanidad.

Este concepto serefiere auna
parte de lared que estd ocultay
a la que solo se puede ingresar
por medio de un protocolo de
comunicacién especial. Para
comprender sudefinicionesne-
cesario entender que internet
esta dividido en tres niveles: Ia
Clear web, la Deep web y la
Dark web. La primera hacerefe-
rencia a ese nivel de la red al
que todos pueden acceder facil-
mente desde cualquier navega-
dor; en otras palabras, el inter-
net que hemos conocido y usa-
do siempre y en el que se pue-
denrealizar blisquedas con mo-
tores como Google o Bing.

LaDeepwebserefiere alossi-
tios que no estin indexados ni
se encuentran por medio de
bhsquedas. Por ejemplo, la pagi-
nade unbancoenlaquesereali-
zauna transaccion o un archivo
adjunto en un correo electroni-
coounservidor.

LaDark web, por su parte, re-
quiere de mas procedimientos;
usa direcciones IP enmascara-
dasalas que seaccede connave-
gadores especificos y a través
de protocolos especiales.

Con ayuda de expertos de se-
guridad informatica, usuarios,
especialistas y autoridades, EL
TIEMPO hizo un recorrido por
esta red oscura para entender
qué se encuentra alli y los ries-
gos que se corren al entrar,
pues la persona se expone a ha-
cer parte de la criminalidad que
seencuentra alli, aser objeto de
una estafa o, incluso, a descar-
gar software malicioso.

“Hay todo tipo de conteni-
dos, desde positivos e interme-
dios como estudios, informacio-
nes e investigaciones hasta co-
sas terriblemente negativas,
como venta de drogas, armas,
identidades falsas, tarjetas de
créditorobadas”, dice David Pe-
reira, experto en seguridad in-
formitica y director de la com-
pafiia SecPro.

Para entrar se deben descar-
gar unos navegadores especia-
les que Pereira define como si-
bredes dentro de internet. El
méas popular es The Onion
Router, mas conocido como
Tor, cuyos dominiosde las pagi-
nas terminan en ‘.onion’. Esta
red de comunicaciones fue crea-

v

dapor el Laboratorio de Investi-
gacion Naval de Estados Uni-
dos, en la década del 2000, con
el objetivo de compartir infor-
macioén confidencial.

“Muchas personas la utiliza-
ron para expresarse sin censu-
ra, garantizar el anonimato y
evitar ser rastreado. Pero luego
también comenzaron a utilizar-
la para conspiraciones e infor-
macién oculta que se queria
que no estuviera disponible al
piblico”, dice Pereira.

Hoy en dia sigue siendo utili-
zada para la difusién de infor-
macion académica, libros, re-
portes e investigaciones, pero
su nivel alto de libertad llevé a
que la Dark web se convirtiera
ademas en cuna del ciberdelito.
“Por ejemplo, puedes hallar los
datos de tarjetas de crédito clo-
nadas que los cibercriminales
roban a través de estrategias
como phishing (suplantacion
de identidad). La informacion
se publica ahi, y las personas ni
siquierase enteran”, recalca.

Con solo ingresar la palabra
clave en uno de los motores de
biisqueda se encuentran sitios
con informacion de tarjetas de
crédito, incluidos nombres de
propietarios, el ntimero, los
CVCy la categoria.

Enotrositio se hallanlos servi-
cios de renta de supuestos hac-
kers.Unode ellosresalta sus ‘ha-
bilidades técnicas’ e informa so-
bre los precios: si es un trabajo
‘sencillo’, por ejemplo ‘hac-
kear’ una cuenta de Facebook,
cobrara 250 euros, pero si es
para espiar o tomar el control
de un sitio web pedira 500.

Desde otraesquina hay opcio-
nes mas preocupantes. No solo
es posible hallar sitios paracom-
prar armas; también, ofertas
para contratar supuestos ‘sica-
rios’. Allise pueden leer mensa-
jesescalofriantes: “Soy un asesi-
no experimentado de la vida
real, tengo 15 afos de experien-
cia. Me debes pagar la mitad an-
tes del crimen y la otra mitad
después de haberlo cometido™.

“Parece algo de ficcién, pero
desafortunadamente son publi-
caciones que se encuentran
alli”, asegura Pereira.

Julidn®*, un joven de 26 afios
graduado en administracion de
empresas, entréd por primera
vez a la Dark web hace unos
anos. Lo hizo por casualidad,
luego de terminar en el sitio Silk
Road, una pagina conocida por
ser uno de los mercados negros
mas popularesen lared oscura.
En el sitio, que fue cerrado en
2013 -luego de la captura de su
fundador, conocido como Ross
Ulbricht (fue condenado acade-
na perpetua)-, Julidn compro
un sinnimero de productos
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que parecen dificiles de creer.
Animales exdticos del sureste
asidtico que se venden como si
fueran latas de conserva esta-
ban en los primeros lugares de
lalista de cosas porlas que inda-
g6. Compro6 carne de ballena,
que le llego a los dos meses de
haberla solicitado. El pedido le
costo 0,10 bitcéin (la mayoria
de las transacciones se hacen a
través de monedas virtuales),

La sorpresa no paroé ahi. Ju-
lian cuenta que con un compa-
fiero compraron un feto huma-
no aunaempresa en Shenzhen
(China). “Venia en formol y en-
vuelto; incluso llegé al aero-
puerto, yaque eso aparece refe-
renciado como un producto de
estudio médico. Manejan eti-
quetas para poder enviar cual-
quier cosa”, afirma.

Julidn es unusuario frecuente
de la Dark web. Ingresa por lo
menos tres veces a la semana y

en su opinién, la red oscura es
mas un discurso de libertad que
uncaminoen contradelalegali-
dad, yaque ofrece ungran pano-
rama de opciones del que los
usuarios solo deben elegir.

Pero ¢esrealmente factibleac-
ceder y conseguir con éxito los
servicios criminales que se ofre-
cen alli? Los expertos advierten
que por entrar a la Dark web se
puede pagar un precio muy
alto. En primer lugar, nadie ga-
rantiza cue las promesas de los
supuestos productos sean cum-
plidas. En teoria, se esta nego-
ciando con el delito. “Puede ser
una estafa y, como estas com-
prando undelito, no puedesira
la Policia a denunciar”, sefala
Pereira.

Seglin Adrian Acosta, oficial
de crimen digital para América
de la Organizacién Internacio-
nal de Policia Criminal (Inter-
pol), algunas cosas son ciertas y

Uno de los riesgos que
se corre al entrar a la
Dark web, ademds de
resultar estafado, es
descargar codigo
malicioso. FOTO: ISTOCK

otrasnoenlared oculta. “Enun
operativo encontramos uncaso
de una supuesta venta de un
bebé. Cuando fuimosatratarde
rescatarlo, eraparte de unaesta-
fa. Al final, son criminales que
estafan a ecriminales”, afirma
Acosta.

Las autoridades también ad-
vierten que ingresar a este tipo
de sitios lo puede convertir, en
algunos casos, en complice de
redes criminales. “Si esta com-
prando algoilegal, se puede de-
cir que seria parte de ese proce-
so criminal”, advierte.

El coronel de la Policia de Co-
lombia Fredy Bautista, exdirec-
tor del Centro Cibernéticode la
Policia y experto en cibercri-
men, dice que en algunos casos
se puede llegar a un portal que,
por ejemplo, ofrece drogas
pero que en realidad estd bajo
control de una fuerza legal o
una autoridad que busca reali-
zarinvestigaciones. “En Colom-
bia, si se genera una descarga
que ni siquiera sea intencional,
eso es susceptible de un anali-
sis; lo mas recomendable es no
hacerlo”, explica. En el caso de
pornografia infantil, por ejem-
plo, la Ley 1336 de 2009 estable-
ce que almacenar, reproducir o
transmitir contenido que invo-
lucre nifios puede resultar en
unaaccion de tipo penal.

Pese a que realizar investiga-
ciones de lo que sucede en la
Dark web tiene un nivel de com-
plejidad alto, desde la Interpol
se han realizado operativos en
los que también han participa-
do las autoridades colombia-
nas. A principios de mayo pasa-
do fue desmantelado el sitio
Wall Street Market, el segundo
mercadoilegal masgrandedela
red oscura en el que se comer-
ciaban drogas y documentos fal-
sos. Habia 63.000 ofertas de
venta, 1'150.000 cuentas regis-
tradas de clientes y mas de
5.400 vendedores.

Expertos en ciberseguridad
resaltan que otro de los riesgos
que se corren es la descarga de
malware. Camilo Gutiérrez, jefe
dellaboratorio de investigacion
de Eset, afirma que “por las ca-
racteristicas de estas redes, los
cibercriminales tendrian la op-
cion de ocultar algin tipo de
componente malicioso pararea-
lizar ataques”.

¢Por qué?

En este punto del recorrido
surge la pregunta de comoun lu-
gar que retne aspectos tan ma-
cabros de la humanidad puede
llegar a ser atractivo para al-
guien. “Hay un principio movili-
zador del comportamiento hu-
mano queeslacuriosidad”, res-
pondio el profesor de la Univer-
sidad Javeriana Hernando San-
tamaria Garcia, médico psiquia-
tra y experto en neurociencia.

En su opinidn, la blisqueda
inicial de algo en estos sitios no
deberia tener un juicio moral
per se por hacer parte de ese
componente de la curiosidad;
la preguntaes ¢por qué haygen-
te que se queda ahi ? En primer
lugar, explica, aunque la gran
mayoria de los seres humanos
no toleran que a otro se le haga
dario, hay personas que no pre-
sentan esa sensibilidad y son
mas permisivos. El segundo as-
pecto es lasensacion de acepta-
cién que puede sentir un usua-
rioal ingresar. “Podrian quedar-
se ahi si sienten que son parte
de algo”, afirma Santamaria.

Los expertos concluyen que
es cierto que en la Dark web se
genera una nueva sociabilidad
virtual cuya existencia debe ser
aceptada. Su control enfrenta
paradigmas sociales, tecnologi-
cos y culturales, atin dificiles de
diluir. La Dark web, por ahora,
seguira siendo principalmente
un lugar que encierra el lado
mas oscuro de la humanidad.

“Nombre cambiado



