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DISNEY APUESTA POR REALIDAD VIRTUAL

Disney aprobé la realizacion de su segundo
cortometraje de realidad virtual, luego del

lanzamiento de ‘Cycles’, un filme dirigido por
Jeff Gipson que explora la vida de una familia.

Manual para evitar caer en
estafas en redes sociales

Falsas ofertas laborales, cupones para robar su
informacion y apps fraudulentas hacen parte del panorama
de enganos a los que acuden los cibercriminales.

n mensaje privado en Linke-
dinsobre unatentadora oferta
laboral es uno de los ganchos
que usan los cibercriminales
para engafar a sus victimas.
Los requisitos del puesto se
ajustan asu perfil, y el implica-
do parece cumplir con todas

~ las habilidades solicitadas en
laoferta. Luce como un mensa-
Jje real, personalizado y dirigi-
do con exclusividad. Sin em-
bargo, no existe tal oportuni-
dad de empleo y el texto solo
hace parte de una estrategia
de los atacantes para cumplir
dos objetivos particulares: ac-
ceder a su informacién para
luego venderla o robarle dine-
To.

“Muchas veces, la obten-
cion de datos es para perfilar
usuarios o para poder armar
otro perfil y vender esa infor-
macién (como los niimeros de
teléfono y los correos electro-
nicos), que luego serd usada
en ataques de phishing o su-
plantacion de identidad”, ex-
plica William Gémez, experto
en seguridad digital de l1a com-
pania de seguridad informati-
ca Digiware.

En otros casos, se les exige a
las victimas un pago adelanta-
do para supuestamente cum-
plir con temas administrativos
durante el proceso de recluta-
cién y contratacion. Una vez se
consigna el dinero, el supuesto
reclutador desaparece.
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Falsas ofertas

Sirecibe una oferta laboral en LinkedIn que tal vez promete mu-
chos beneficios, lo mejor es que investigue sobre la empresay
el supuesto destinatario del mensaje. “En primer lugar, hay que
buscar la compaiiia y ‘googlearla’. La segunda recomendacion
es investigar mas a la persona que le estd pidiendo todos esos
datos, verificar si tiene una historia, revisar sus contactos y sus
publicaciones y tener en cuenta que jamas le van a solicitar pla-
ta para un proceso de seleccién”, afirma Cantis.

Fijese en la direccién de correo electrénico y verifique que el do-
minio sea corporativo, “No es comin que alguien de recursos
humanos tenga un correo con gmail”, agrega Cantis. Otra mane-
ra sencilla de comprobar la veracidad del mensaje es buscar el
nombre de esa persona y verificar si aparece un perfil similar
dentro de LinkedIn para descartar que no sea una suplanta-
cidn, por ejemplo. Por altimo, si es necesario llame directamen-
teala empresa para comprobar sobre la oferta laboral.

Lasestrategias de estafaden-
trode lasredes sociales son va-
riadas e incluyen desde links
de transmisiones falsas que lo
pueden llevar a descargar un
codigo malicioso, hasta un fal-
so cup6n de una promocion
que llega via WhatsApp y con
laque se buscarobarle suinfor-
macion bancaria. Es una reali-
dad: las plataformas digitales
se han convertido en una cuna
del cibercrimen.

“Pueden hacer también
una copia de un perfil real y
empiezan a contactar a todos
los contactes, diciendo que la
mama estd enferma y necesita
plata para hacerse un exa-
men”, sefiala Maximiliano
Cantis, especialista en seguri-
dad informatica de Eset Lati-
noameérica.

Son ataques que van dirigi-
dos contra las personas, dice
Gomez. “No hay un sello de
herramientas tecnologicas
que nos apoyen y nos prote-
jan de este tipo de ataques”,
afirma Goémez, quien reitera
que la proteccién mas impor-
tante proviene del mismo
usuario. Es usted quien debe
tomar medidas y estar pen-
diente de qué consulta, qué si-
tios visita y qué tipo de infor-
macioncomparte eninternet.

Tenga en cuenta esta guia
de recomendaciones que lo
ayudaran a evitar ser victima
de estafas en redes sociales:

Sea precavido

Revise la configuracién de privaci-
dad de todas susredes sociales. No
solamente verifique qué tipo de in-
formacidn es publica, sino que ade-
mas identifique qué datos estan to-
mando las aplicaciones que tiene
conectadas a esas plataformas.

“A veces, los usuarios no se dan
cuenta y dan permisos demasiado
amplios, por lo que terminan roban-
do informaci6n de los contactos.
Eso puede llevar a que terceros se-
pan los habitos de consumeo o las
paginas que generalmente visitan,
ete., y a partir de ahi se pueden ha-
cer muchas cosas. Si admiten cier-
tos permisos, podrian desde explo-
tar alguna vulnerabilidad vy llegar a
tomar control del dispositivo hasta
robar informacién o fotos y utilizar
€l celular para temas de criptomi-
neria”, dice Gémez.

Lo basico

Ojo con las promociones

Dude de las ofertas que le lleguen por
cualguier servicio de mensajeria
como WhatsApp. Confirme siempre
en los sitios oficiales si esa promocién
es efectivamente real. "Hay campa-
fias en las que le piden llenar los datos
y meter la contrasena para asi poder
robarle su cuenta de Instagram, por
ejemplo”, dice Cantis. Se recomienda
activar la opcion de verificacion de
dos pasos en servicios que dispongan
de esta opcién.

En algunos casos pueden pedirle ins-
talar una aplicacién para acceder ala
informacion. “Parece una app nor-
mal, pero por debajo est4dn haciendo
una serie de actividades maliciosas”,
dice Gomez.

En agosto de 2018, fue difundida una
falsa campana en la que supuesta-
mente la marca de ropa deportiva Adi-
das estaba reclutando ‘embajadores’
e ‘influenciadores’ en el pais para pro-
mocionar contenido. Los usuarios de-
bian seguir una cuenta en Instagramy
tener al menos 200 seguidores en esa
red social. El objetivo era promocio-
nar una cuenta de Instagram para lue-
go venderla.
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Publique lo
necesario

Evite publicar en redes so-
ciales informacion sensible,
como fotos de su cédula, su
pasaporte o tiquetes aéreos
de sus viajes. “Deberiamos
dejar de compartir absolu-
tamente todo, ser modera-
dos a la hora de subir infor-
macion a las redes sociales
y limitar el accesoa las fo-
tosy otros datos. Uno de
cada dos usuarios enredes
sociales publica suntimero
telefonico, pero tengaen
cuenta que si tienen su telé-
fono y sunombre, va pue-
den enviarle un engano per-
sonalizado mediante
WhatsApp”, afirma Cantis.

Existen unas caracteristicas basicas que lo pueden ayudar a
identificar en cualquier red social cuando una cuenta es fal-
sa. “Normalmente, 1a foto de perfil no es de una persona,
sino de una mascota o de un artista; si tiene pocas fotos o

una sola también es sospechoso”, afirma Cantis. Es conve-
niente que revise la cantidad de contactos que tiene el usua-
rio y sospeche cuando este niimero sea muy bajo. Si la perso-
na genera poco contenido propio y comparte informacion re-
petitivamente, puede que se trate de una cuenta bot, es de-
cir, un programa informético que publica automéaticamente.

Telecomunicaciones Economia Regulacién

El 5G impulsa ganancias Tecnoldgicas revelaran Facebook, a

il Govorendic a s Auan T e e resultados financieros responder en el pais
ganancias mejores que las esperadas en el Los principales grupos tecnoldgicos La Superintendencia de
deprimido paisaje de la produccién de estadounidenses presentardn sus Industria y Comercio emitié una
semiconductores. La explicacion del éxito de la resultados financieros esta semana orden preventiva para

firma china es haber logrado aprovechar las y ofrecerdn una visién de conjunto Facebook a fin de que en cuatro
fases tempranas del 5G. Mientras la atencion se de un sector que atraviesa un meses implemente medidas de

dirige a los resultaclos en ventas proyectados
para 2020, los analistas creen que muy pronto,
otras companias del sector comenzaran a
mostrar los beneficios de su apuesta por las
redes de quinta generacion. REUTERS

periodo furbulento. Apple, afectada
por un estancamiento en las ventas
de susiPhone, serd la primera en | usuarios colombianos, so pena
informar sobre sus ingresos hoy, |  deincurrirenlasancién de dos
seguida de Facebook y Microsoft. | mil salarios minimos.

sequridad en proteccién de
datos para los 31 millones de




