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UN MES PARA ACTUALIZAR SU WINDOWS

Usuarios con sistemas Windows 7 tienen hasta

e}14 de enero de 2020 para actualizar el sistema
de sus equipos antes de gue el fabricante de EE.
UU. Microsoft deje de dar soporte a esa version,

‘Deepfakes’, un desafio para

la ciberseguridad en 2020

Segun expertos, vienen cambios en las reglas de privacidad y se espera
una mayor inversion en maquinas que detengan ataques automaticos.

REDACCION TECNOSFERA-ELTIEMPO | W @TecndsferakT

os videos realistas ge-

nerados por inteligen-

ciaartificial (IA), deno-

minadosdeepfakes, se-

ran undesafio de segu-
ridad para el préximo afio. Asi
lo creen expertos que publica-
ron predicciones sobre lo que
serd tendencia en ataques digita-
lesen el 2020.

Estos videos han ido mas alla
de la superposicion del rostro
de Nicolas Cage en el cuerpo de
otro actor en una escena de una
pelicula, y los materiales han
abarcado desde la aparicion de
falsos videos porno de actrices
deHollywood quese hicieron vi-
rales hasta un video en el que la
demdcrataestadounidense Nan-
cy Pelosi aparece falsamente bo-
rracha en un discurso. Parte de
la preocupacion radica en que
laIA genera sombras y texturas
que se acoplan al rostro y mue-
ven los labios al ritmo de una
vozque también puede imitarla
del personaje real.

Fotogramas editados de un video del actor Bill Hader en el gue
cambian su rostro al de Tom Cruise y Seth Rogan. FOTO: ARCHIVO

Maquina vs. maquina

El término fue recogido en el
reciente informe de Tendencias
2020 de la firma de ciberseguri-
dad Eset. Desde la perspectiva
deJake Moore, especialistade se-
guridad de Eset en el Reino Uni-

do,comorespuestaalasofistica-
cién delos algoritmos, se requie-
ren sistemas de machine lear-
ning capaces de reconocer un
material fraudulento que po-
dria engafiar sus ojos.

“Aunque el machine learning
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es una pieza central en la crea-
cion de estos contenidos falsos,
€s necesario crear algo que ac-
tlie como antidoto y sea capaz
de detectarlos sin depender tini-
camente de la intuicion huma-
na”.

En opinién del abogado foren-
se Endrick van Axel, de la firma
Adalid, latendenciaes tal que re-
cuerda que China prohibi6 los
deepfakes en los que se haga bur-
laalrégimen oasus figuras politi-
cas.

“Vamos a ver afectaciones en
personas que resultan ser su-
plantadas porque es una tecnolo-
gia que llega de forma facil a las
manosdelos usuarios, pero tam-
bién podria llegar a derivar en
dafios a infraestructura critica.
Si sale un video de engafio de
una cuenta influyente en redes
sociales, podrian difundirse fal-
sos comunicadosy generar pani-
co en una ciudad”, explica el ex-

perto.
Otra firma que augura que la

desinformacionnovaalabajaes
Kaspersky. Segtin Claudio Marti-
nelli, director para America Lati-
na, en 2020 se espera que lasre-
des sociales sean usadas para in-
tentos de manipulacion dela opi-
nion piblica. “Los deepfakes
SONn una amenaza que pueden
agravar las fake news”, dijo.

Ademasde videos falsosde po-
liticos y famosos, seglin Moore,
paulatinamente los videos usa-
ran los rostros de personas mas
cercanas, como colegas, compa-
fieros o familiares.

Por ejemplo, el experto de
Esetaseguraque existe unrepor-
te de que una firma britdnica no
identificada fue victima. “EICEO
de una firma britanica pensé
que estaba hablando por teléfo-
no con el CEO de laempresa ma-
triz alemana y fue convencido
para transferir, inmediatamen-
te, unos 244.000 dolares a la
cuenta de un supuesto provee-
dor hiingaro”.

Moore plantea que “los deep-
fakeslograran quealgunos de no-
sotros incluso no confiemos en
nada, por mas que nuestros sen-
tidos nos digan que estamos
ante un contenido verdadero”.

En ese sentido, algunas accio-
nes que citan los expertos para
hacer frente a la amenaza pasan
poreducar a las personasacerca
de la existencia de estos videos y
por adoptar un grado de escepti-
cismo. Sin embargo, se espera
que tanto redes sociales como
instituciones de tecnologia em-
piecen a reconocer y abordar el
riesgo con sistemas y estrategias
mas sofisticados.
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Carro-‘jet’, amas de 1.000 km/h

F()tonot;(:la UNCARRO propulsado por turbinas jet, que integra elementos de

un vehiculo de carreras v una aeronave, logré una velocidad de
1.010 km/h durante un test en el desierto del Kalahari (Africa). En

2021 buscara romper el récord de 1.000 millas por hora (1.609
km/h) vy ser el vehiculo terrestre mas rapido del mundo. FoTo: AFp

Lo mas buscado por
los colombianos en
Google en el 2019

rostro del nuevo billete de 10.000 pe-
s0s, y por otras personalidades que falle-
cieron, como el cantante Legarda, Jota
Mario Valencia y el director colombiano
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Fiitbol, elecciones y entretenimiento
fueron los temas mas populares entre
las biisquedas de los colombianos en el
gigante tecnologico Google. Segtin su lis-
tadodelomasbuscadoen loquerespec-
ta al pais, el primer semestre hubo mu-
chointerésen laSeleccion Colombiadu-
rante la Copa América, mientras que en
la segunda mitad del afio las elecciones
regionales avivaron el interés local por
candidatos y conteos de votos.

Otros asuntos que mas volumen de
biisqueda tuvieron fueron el eclipse de
Luna, la celebracién mexicana del Dia
de Muertos y el Tour de Francia, gracias
al triunfo de Egan Bernal.

Entre los personajes, los colombianos

“seinteresaron por saber quién eralaan-

Fernando Gaitan,

Enlas tendencias, también hubo espa-
cio parael fenémeno del regresoala TV
del éxito Betty la fea, que dos décadas
después de su estreno inicial se convir-
tid enlanovela masbuscada delario, se-
guidade La ley del corazon 2y delanove-
la Elman es German, que también fueel
video mas visto en YouTube este afio.

Enmateriade entretenimiento, las pe-
liculas més buscadas fueron: la cuarta
entrega de la aventura de juguetes Toy
Story, el éxito taquillero de superhéroes
Avengers: Endgame y la pelicula con Ja-
son Momoa en el papel de Acuaman.

Entre las preguntas mas usadas, los
colombianos buscaron: ‘¢Qué significa
Ontas?’ y *¢Qué significa TBT?’, ambas
tendencias en redes sociales, asi como
‘¢Qué significa VAR?’ y ‘¢Qué es el
POT?’.
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tropologa Virginia Gutiérrez de Pineda,



