EL TIEMPO

Martes 30 de abril de 2019

Tecnologia

‘APPS’ ELIMINADAS POR FRAUDE

Un total de 46 apps fueron eliminadas de
Ia tienda de Google Play tras ser acusadas

de cometer fraude publicitario y

recopilar datos privados de los usuarios.

Lista la ‘autopista’ de datos para Latinoamérica

Fotonoticia

N

CURIE, EL CABLE
SUBMARINO de Google
en alianza con Equinix,
queservird de autopista
dedatosentre EE.UU.y
Latincamérica, ya esta
instalado en Valparaiso
(Chile). La estructura
tiene 9.000 kildmetros
de extension; se espera
que facilite servicios en
lanubeybeneficiea

proveedores de

servicios de red. FoTO: EFE

‘Obtener informacion so-
‘bre su dispositivo, ejecutar
apkcac:ones adic:onales,
interceptar, enviar mensa-
Jjes y engafarlo para reco-
lectar sus contrasefias. Es-
tas son solo algunas de las
artimafiasque pueden usar
loscibercriminales pararo-
bar dinero a sus victimas
desde sus dispositivos mo-
viles. Muchos usuarios revi-
“san sus cuentas en los telé-
fonos, hacen transferen-
cias y pagan desde su celu-
lar. Tenga por seguro que
los atacantes saben muy
bien cémo aprovecharse

de esto.

La compafiia de seguri-
‘dad Eset publicé un infor-
me en el que revela dos de
las estrategias mas usadas:

instalar troyanosbancarios

(untipode malwarepararo-
bar informacion ﬁnancie—
ra)yhacerlo descargar apli-
caciones bancarias falsas.
El reporte, realizado por el
investigador Lukas Ste-
fanko, detalla paso a paso
elmndus operandi en estos
Casos.

Los troyanos bancarios
pueden ser instalados en
st dispositivo mediante di-
ferentes canales. La opci6n
’mas comiin, segiin el repor-
te, es a través de aplicacio-
nes fraudulentas descarga-
das tanto en tiendas oficia-
les como no oficiales. Sin
embargo, otros métodos
frecuentes de distribucion
incluyen sitios web y enla-
ces de descarga maliciosos
difundidos a través de re-
des sociales, correos elec-
tronicos oservicios demen-
sajeria. MazarBot, Bank-
‘Bot, Anubisy Exobotsonal-
gunos de los tipos de mal-

Asi pueden robarle dinero
desde su teléfono

Un estudio de Eset revela que los troyanos bancarios y las apps
falsas son dos de las tacticas mas utilizadas por los cibercriminales.

ware mas comunes. Una
vezseinstala el codigo mali-
cioso, este es capaz de soli-
citar permisos necesarios
pararobarinformacion. In-
clusopueden obtenerdere-
chos de administrador
para el sistema que inclu-
yen “autorizaciones espe-
cialmente intrusivas, como
cambiarla contrasefiade la
pantalla, bloquear el dispo-
sitivo o borrar todo su con-
tenido”. Alaplicar estastac-
ticas, los criminales pue-
denacceder facilmentea in-
formacion confidencial en

su dispositivo, incluyendo
datos bancarios. Para ha-
cerlo, los troyanos suelen
presentar a los usuarios
mensajes de error falsos
que afirman que unaaplica-
cion ha sido desinstalada o
suelen hacerse pasar por
servicios conocidos y legiti-
mos delsistema,

Una vez completado este
paso se ejecuta la tactica
principal. Segiun Stefanko,
el ciberdelincuente aplica

una estrategia especial que .

consiste en superponer el
malware en la aplicacion

con una pantalla falsa. Alli
e instala lo que el experto
denomina una ‘pantalla de
phishing’, es decir, una in-
terfaz falsa que se desplie-
ga cuando la aplicacién se
ejecutaycon la cual se bus-
ca robar informacion. Le
aparecera, porejemplo, un
formulario falso en el que
sele pide ingresar los datos
de su tarjeta de crédito. Al
obtener esa informacion,
el atacante puede realizar
transacciones fraudulen-
tasutilizando la cuenta ban-
caria de la victima o vender
las contrasefias en el merca-
do negro.

“La presencia de mal-
ware en el dispositivo y su
conexion a aplicaciones
bancarias estd destinada a
permanecer oculta duran-
te el mayor tiempo posi-
ble”, resalta el estudio.

‘Apps’ falsas

La otra posibilidad que
tieneun criminal paraenga-
narlo es a través de aplica-
ciones falsas de los bancos.
Los ciberdelincuentes tra-
bajan para hacerlas pare-
cer lo mas reales posibles y
mostrarlas como si fueran
las plataformas oficiales de
las entidades. Por eso se fi-
jan en detalles que van des-
de el nombre y la descrip-
cion, hasta el icono y la op-
cion de previsualizacion de
imagenes.

Sinembargo, Stefankore-
salta queloque aveces pue-
de servir como indicador
de sospecha es que la app
esclasificada en una catego-
ria incorrecta. Por ejem-
plo, la pueden ubicar en la
seccion de ‘Libros y refe-
rencias’. Ademads, otro de
los aspectos mas importan-
tes para tener en cuenta es
que el nombre del desarro-
llador normalmente es des-
conocido y no se relaciona
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con la institucion financie-
ra.

Al instalar estas apps,
vera también pantallas de
inicio de sesion falsas a tra-
vés de las cuales le robardn
sus contrasefias. Después
de que sus datos son hurta-
dos no le aparecera ningu-
na funcionalidad real, por
lo que “algunas aplicacio-
nes muestran mensajes ge-
néricos con la promesa de
volver para acceder al servi-
cio”,

Durante el proceso de ins-
talacion, estas aplicaciones
también solicitan permisos
como acceso a los mensa-
jesdetexto. En ese sentido,
las aplicaciones falsas pue-
den interceptar y redirigir
los mensajes con el fin de
evitar la autenticacién de
dos factores, un método de
seguridad que le permite
afiadir otrorequisito, a par-
te desu contraseia, paraac-
cederaunservicio. Normal-
mente son codigos de au-
tenticacién que llegan por
mensajes de texto, asi que
al interceptar esta herra-
mienta, dicha informacion
también esrobada.

Como protegerse

Para evitar ser victima es
importante que antes de
instalar una aplicacion,
compruebe siempre susva-
loraciones, el contenido de
las resenas, el niimero de
instalaciones y el nombre
deldesarrollador. Preste es-
pecial atencion a los permi-
sossolicitados y verifique i
son realmente necesarios.
Esimportante que manten-
ga sus dispositivos y aplica-
ciones actualizados y que,
ademads, utilice una solu-
cion de seguridad en su ce-
lular. Segiin Stefanko, la
forma mas fiable de detec-
tar troyanos bancarios en
su dispositivo es ejecutar
un escaneo utilizando un
antivirus de confianza.

En caso de ser engafado,
cambie las contrasefias de
sus tarjetas y de los servi-
cios de internet y verifique
sucuentalomés pronto po-
sible para detectar transac-
ciones sospechosas. Re-
cuerde que lo mejor es que
siempre consulte el sitio
web oficial del banco para
realizar transacciones.

Apple
elimina
‘apps’ de
control
parental

Apple eliminé 11 de las
17 aplicaciones de control
parental més utilizadas
de su tienda App Store ar-
gumentando “razones de
seguridad y privacidad”.

Segiin un informe de
The New York Times,
Apple tomé las medidas
después de introducir su
propia funcion ‘Screen
Time’, el afio pasado, que
permite a los usuarios es-
tablecer limites en ciertas
funciones de iPhone y
iPad y hacer un segui-
miento de los movimien-
tos de los menores en los
dispositivos.

Ladecisién suscito criti-
cas e, incluso, dos fabri-
cantes de aplicaciones
presentaron guejas ante
la Unién Europea, segiin
lasinformaciones. Sinem-
bargo, Apple argumento
que las aplicaciones que
habia prohibido utiliza-
ban unatecnologia llama-
da ‘gestion de dispositi-
vos moviles’, disefiada
para empresas que admi-
nistran grupos de disposi-
tivos para empleados y
“proporciona a un terce-
ro control y acceso a un
dispositivo e informacion
confidencial, comola ubi-
cacion delusuario, usode
la aplicacion, cuentas de
correo electronico, per-
misos de camara e histo-
rial de navegacion”. Esto
supone una “clara viola-
cién de las politicas de la
AppStore”.

Asimismo, lacompafiia
dijo que dio a los desarro-
lladores 30 dias para mo-
dificar sus aplicaciones,
motivo por el cual aque-
llas que no introdujeron
los cambios necesarios
fueron eliminadas.

Esta no es la primera
vezqueacusanaApplede
competencia “injusta”.
En marzo, el fundador de
Spotify, Daniel Ek, presen-
t6 una queja ante la Comi-
sion Europea con motivo
del impuesto del 30 por
ciento que impuso el gi-
gante de la manzana a las
compras realizadas con
su sistema de pago, que
cubriria la suscripcion al
servicio prémium.



