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560.000

de barriles diarios de
petroleo fue en lo que se
redujo la produccién de los
14 miembros de la OPEP en
febrero de 2019,
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Pueden incluso usar la capacidad de su maquina para minar criptomonedas sin su permiso

WhatsApp, foco atractivo para el cibercrimen

Mensualmente esta aplicacion retine amas de 1.500 millones de usuarios, un
escenario que resulta propicio para que cibercriminales adelanten sus campanas,
como aquella en la que prometian kits de regalo de una marca de maquillaje.

DIEGO
OJEDA

dojeda@elespectador.com
@ @DiegoOjedads

Tiquetes de avion gratuitos, bo-
nos para realizar compras en su-
permercados y celebraciones de
aniversario de distinguidas mar-
cas con las que supuestamente
regalan miles de pares de zapa-
tos hacen parte de los atractivos
mensajes que millones de perso-
nas en todo el mundo han recibi-
do porlo menosunavez median-
te la aplicacion de mensajeria
instantanea WhatsApp.

Unareglageneral que se aplica
en el mundo fisico, pero que muy
pocos llevan a lo virtual, es que
“de eso tan bueno no dan tanto”.
Empresas de seguridad informa-
tica han encontrado que detras
de estos mensajes se esconden
redes criminales que buscan en-
gafiar a la gente para sacar algin
tipo de ganancia.

Ejemplo de lo anterior es una
amenaza que en los ultimos dias
se ha propagado en Colombia
via WhatsApp. En ella se anun-
cia la oportunidad de ganar un
kit de productos de belleza de
forma gratuita.

Alingresaralenlace contenido
en el mensaje, la persona se en-
cuentraconunapaginawebenla
que aparece el logo de la marca
L'Oréal, imdgenes de sus pro-
ductos y una encuesta que apa-
renta ser la puerta para recibir el
premio.

“Contesta una pregunta:, de
manera muy rapida y Gana el kit
L'oréal. Kit disponibles 4147, asi,
con todo v errores de redaccion,
es presentada la invitacion para
que la gente llene la encuesta en
la que se pregunta por su sexo y
edad.

Al finalizar el cuestionario, se
le pide al interesado realizar un
ultimo paso, que consiste en en-
viarlapromocion acincocontac-
tos de WhatsApp. De mds esta
decir que esto nada tiene que ver
con L’Oréal, las personas no ob-
tienen un premio, todo es un
montaje para redireccionarlos a

Marcas como la de McDonald’s, Starbucks, KFC o Netflix han sido utilizadas para este tipo de fraudes. / Getty images

diversas amenazas y usarlos co-
mo complicesen ladifusiondela
estafa.

;Qué esestaamenaza?

El anterior es un comportamien-
to que ha sido analizado por profe-
sionales que se dedican a combatir
las ciberamenazas. Informes como
“Enganos millonariosdesde tubol-
sillo”, publicado por la empresa de
seguridad informatica ESET, deta-
llan que Colombia no es el tinico
pais en el que se han propagado es-
te tipo de mensajes; L'Oréal tampo-
co hasido latinicamarcaconlaque
los atacantes han fabricado sus fa-
chadas, pues compafiias como
McDonald’s, Starbucks, KFC, Net-
flix, Zara y H&M, entre otras, tam-
bién han sido utilizadas con este
fin.

Partede los hallazgosdel inves-
tigador de ESET Lucas Paus es

que estos ataques han alcanzado
un grado de complejidad que les
permite acoplarse al perfil de la
victima; es decir, el mismo men-
saje puede ser visto en todo el
mundo en diferentes idiomas y
con marcas diferentes, Por ejem-
plo, mientras en Argentina una
persona ve el mensaje con el logo
del supermercado Coto, en Co-
lombiaotropodriaapreciarlocon
el de almacenes Exito.

)) Una de estas

campanfas puede llegar
a 22 millones de
victimas y generar
ganancias superiores a
los US$176.000.

En suma, esta jugada no es mis
que un anzuelo para que las per-
sonas ingresen a un sitio web de-
terminado. Aqui es cuando lo da-
fiino comienza a suceder.

Las consecuencias de
caer en estas trampas

El Espectador consultd al
Dmitry Bestuzhev, director dein-
vestigacion de estas y otras ame-
nazasen Kaspersky Lab. El profe-
sional asegurd que este tipo de
campaiias tiene la caracteristica
deredireccionaralavictimaa pa-
ginas enlas que, por ejemplo, sele
invita a descargar archivos de c6-
digo malicioso con los que even-
tualmente podria poner en riesgo
su informacién financiera.

Por su parte, Camilo Gutiérrez,
profesional de seguridad infor-
mitica de ESET, afirmd que el
mismo ataque puede direccionar

a las victimas a péginas donde
pueden robar sus datos persona-
les, mostrar publicidad indesea-
da, usar su equipo para minar
criptomonedas (obtener mone-
das virtuales) y hasta suscribirlo
sutilmente en servicios premium
de mensajes de texto que termi-
naran por verse reflejados en las
facturas telefonicas.

;Como blindarse
ante estos ataques?

En la region, segun el citadoin-
forme, se detalla que el top cinco
de los paises mas atacados pores-
te tipo de amenazas en América
Latinalolidera México,conun43
% de los casos, seguido por Brasil
(25 %), Argentina (13 %), Peru (12
%)y Ecu‘ldo: (4 9%). Sibien Colom-
bia no se ubica en dicho escala-
fon, casos como el de L'Oréal de-
muestran que estos ataques si se
realizan aqui, por lo que es nece-
sario tomar ciertas precauciones.

Enprimer lugar, se recomienda
identificar los elementos que
pueden indicar que un mensaje
recibido via WhatsApp, correo
electronico o red social tiene el
potencial de ser malicioso.

Parte de las recomendaciones
mas populares es fijarse si la pagi-
naweb en laquese estanavegando
es segura, esto puede identificarse
si la barra que contiene la direc-
cion de la pagina aparece un can-
dado cerrado, o sila URL comien-
za con “https”. Sin embargo, para
sorpresa de muchos, se hademos-
trado que esto no es garantia, ya
que hay sitios con potencial mali-
cioso que tienen un candado ce-
rrado. Aqui es necesario fijarse en
ladireccion web, ya que por ejem-
plo en el caso de L’Oréal, el domi-
nio falso finalizaen.corn, algoinu-
sual si se tiene en cuenta que la
mayoria terminaen.co o .com.

Por otro lado, compariias de se-
guridad informadtica invitan a
sospecharsi en las supuestas pro-
mociones se pide compartir el
mensajeaundeterminado niime-
ro de contactos, si aseguran tener
pocadisponibilidad de premios o
tiempo para ganarlos, v si vienen
acompanadas de la opinion de
personas que aseguran haber ga-
nado; elementos caracteristicos
que se repiten en estas amenazas.
Identificarlas se convierte en un
arma poderosa para mitigar el
numero de victimas y ganancias
economicas que pueden generar
los cibercriminales. p



